COORDENA(}[\O DA ADMINISTRAQAO FINANCEIRA
Portaria CAF/G - 23, de 3-10-2007

Dispoe sobre o Sistema de Seguranca, os procedimentos para salvaguarda e
validacao do processo de insercdo e consulta de dados disponiveis no Sistema
de Despesa de Pessoal do Estado - SDPE, através da internet, no endereco
eletrénico www.folhadepagamento.sp.qov.br

O Coordenador da Administracao Financeira, tendo em vista a criacao do Portal
da Folha de Pagamento, e considerando a implementacao do Projeto de
Modernizacao do Sistema de Despesa de Pessoal do Estado - SDPE, por
intermédio do Programa de Fortalecimento da Gestao Fiscal do Estado de Sao
Paulo - PROFFIS, com o objetivo de melhorar a eficiéncia, agilidade e seguranca,
no processamento da Folha de Pagamento dos servidores civis e dos inativos
dos Orgaos do Poder Executivo da Administracao Direta, bem como a
necessidade de:

administrar e controlar os acessos ao Sistema de Despesa de Pessoal do Estado -
SDPE, através da internet, de acordo com as permissoes previstas em cada
modulo e ou funcionalidade; estabelecer critérios para habilitar e desabilitar
Administradores e Usuarios, bem como, analise periddica dos acessos;

imputar responsabilidade aos Administradores e usuarios do Sistema de Despesa
de Pessoal do Estado - SDPE, pela utilizacao indevida de senhas;

descentralizar o processo de atribuicao de senhas, garantindo a seguranca das
informacoes na alimentacao, alteracao ou exclusao de dados;

oferecer ferramentas adequadas de administracao e controle aos responsaveis
pela atribuicao e remocao de usuarios;

aperfeicoar controles de seguranca de acesso ao Sistema de Despesa de Pessoal
do Estado - SDPE, expede a seguinte portaria:

Artigo 12 - O acesso de usuarios ao Sistema de Despesa de Pessoal do Estado -
SDPE, através do portal da folha de pagamento, sera permitido de acordo com o
nivel de competéncia e atribuicoes da unidade a qual esta vinculado o servidor
publico.

Artigo 22 - O Sistema de Seguranca do Portal, utilizado no controle de acesso ao
Sistema de Despesa de Pessoal do Estado, contara para fins de sua
operacionalizacao com a seguinte estrutura:

I. Administrador do Sistema de Seguranca - Representado pelo Diretor do
Departamento de Despesa de Pessoal do Estado, da Secretaria da Fazenda,
cadastrado no Sistema de Seguranca da Folha de pagamento, pela Companhia de




Processamento de Dados do Estado de Sao Paulo - PRODESP através de sua
area habilitada;

Il. Administrador Central do Sistema de Seguranca - Representado por servidores
do Departamento de Despesa de Pessoal do Estado - DDPE, da Secretaria da
Fazenda, mediante designacao publicada no Diario Oficial do Estado;

lll. Administrador Local do Sistema de Seguranca - Representado por servidores
do Departamento de Despesa de Pessoal do Estado - DDPE e dos Orgaos
Setoriais e Subsetoriais de Recursos Humanos do Poder Executivo da
Administracao Direta, mediante designacao publicada no Diario Oficial do Estado;

IV. Usuarios Responsaveis - Representado pelos dirigentes do Departamento de
Despesa de Pessoal do Estado - DDPE, dos Orgaos Setoriais, Subsetoriais de
Recursos Humanos e das Unidades com atribuicdes de controle de freqiiéncia do
Poder Executivo da Administracao Direta.

Artigo 32 - Cabera ao Administrador do Sistema de Seguranca:
I. Cadastrar Administradores Centrais, até o limite de 4 (quatro) servidores;

Il. Delegar suas competéncias ao Diretor Substituto, nos seus impedimentos
legais.

Artigo 42 - Cabera ao Administrador Central do Sistema de Seguranca:
I. Criar Grupos, Perfis e Visoes de acesso;

Il. Habilitar e desabilitar Grupos, Produtos e Funcionalidades do Sistema de
Despesa de Pessoal do Estado;

lll. Cadastrar os Dirigentes do Departamento de Despesa de Pessoal do Estado e
dos Orgaos Setoriais e Subsetorias de Recursos Humanos do Poder Executivo da
Administracao Direta;

IV Cadastrar Administradores Locais, até o limite de 4 (quatro) servidores,
mediante solicitacao dos Dirigentes do Departamento de Despesa de Pessoal do
Estado e dos Dirigentes dos Orgaos Setoriais e Subsetoriais de Recursos
Humanos do Poder Executivo da Administracao Direta;

V Prestar orientacoes relativas ao Sistema de Seguranca aos Administradores
Locais;

VI Bloquear ou excluir os usuarios do sistema, mediante solicitacao dos
Dirigentes responsaveis;

Vil Bloquear ou excluir os usuarios do sistema em caso de uso indevido e/ou
através de ocorréncias apuradas;




VIII Analisar periodicamente os registros de acesso e operacoes dos usuarios no
Sistema de Seguranca, através de trilhas de auditoria;

IX Reportar ao Dirigente do Departamento de Despesa de Pessoal do Estado,
situacoes identificadas como uso indevido ou inadequado dos produtos/servicos
do Portal.

Artigo 52 - Cabera ao Administrador Local do Sistema de Seguranca:

I. Cadastrar permissoes de acesso (perfis / visoes) aos servidores de sua area de
atuacao / jurisdicao, mediante solicitacao dos Dirigentes do Departamento de
Despesa de Pessoal do Estado, e dos Orgaos Setoriais e Subsetoriais de
Recursos Humanos do Poder Executivo da Administracao Direta;

Il. Bloquear ou excluir permissoes de acesso (perfis / visdes) concedidas aos
usuarios do sistema, mediante solicitacao dos Dirigentes Responsaveis;

lll. Bloquear ou excluir permissoes de acesso (perfis / visdbes) em caso de
ocorréncias apuradas, que apontem uso indevido ou inadequado dos
produtos/servicos do Portal;

IV. Analisar periodicamente os registros de acesso e operacoes dos usuarios de
sua area de atuacao / jurisdicao no Sistema de Seguranca, através de trilhas de
auditoria;

V. Prestar orientacoes relativas ao Sistema de Seguranca aos Usuarios de sua
Jurisdicao;

VI. Reportar aos Dirigentes do Departamento de Despesa de Pessoal do Estado e
dos Orgaos Setoriais e Subsetoriais de Recursos Humanos do Poder Executivo
da Administracao Direta, situacoes identificadas como uso indevido ou
inadequado dos produtos/servicos do Portal.

Artigo 62 - Cabera aos Usuarios Responsaveis (Dirigentes):

I. Solicitar a Inclusao, Alteracao e/ou Exclusao de permissoes de acesso (perfis /
visoes) dos servidores de sua area de atuacao / jurisdicao;

Il. Analisar periodicamente os registros de acesso e operacoes dos usuarios de
sua area de atuacao / jurisdicao, no Sistema de Seguranca, através de trilhas de
auditoria.

Artigo 72 - Cabera aos demais Usuarios do Sistema de Despesa de Pessoal do
Estado, a consulta e/ou a atualizacao do cadastro dos servidores civis e inativos
do Estado, de acordo com permissoes de acesso (perfis / visoes) recebidas.

Artigo 82 - Apds o cadastramento do usuario no Sistema de Despesa de Pessoal
do Estado, pelo administrador local, sera fornecido um “LOGIN” (identificacao do
usuario) e orientacoes para que o proprio usuario crie uma senha de acesso ao
portal.




Artigo 92 - O cadastramento da senha de acesso se dara mediante aceitacao
eletronica do Termo de Sigilo e Responsabilidade (anexo I), apresentado no portal
no ato do cadastramento da mesma.

Artigo 10 - Os Dirigentes do Departamento de Despesa de Pessoal do Estado e
dos Orgaos Setoriais e Subsetoriais de Recursos Humanos do Poder Executivo
da Administracao Direta sao os responsaveis diretos pela gestao do Sistema de
Seguranca, pela Inclusao, Alteracao e/ou Exclusao de permissoes de acesso
(perfis / visoes) dos servidores de sua area de atuacao / jurisdicao.

Paragrafo Unico - A inobservancia do disposto no caput deste artigo, implicara na
aplicacao das penalidades previstas em lei.

Artigo 11 - A senha é pessoal e intransferivel.

I. E vedado ao Administrador Central, Administrador Local, Usuario Responsavel
(Dirigentes) e demais Usuarios o uso da respectiva senha, quando afastados do
cargo ou fungao por motivo de Férias, Licencas ou afastamentos de qualquer
natureza;

Il. Toda e qualquer movimentacao funcional, do Administrador Central,
Administrador Local, Usuario Responsavel (Dirigentes) e demais Usuarios do
sistema, implicara na cessacao automatica do acesso ao portal.

lll. Constituem faltas apenaveis civil e criminalmente, nos termos do Codigo
Penal, igualmente das normas estatutarias e/ou legislacao que lhes é pertinente:

a. a desobediéncia ao previsto no item | desse artigo;

b. a cessao do LOGIN / SENHA a outrem, por configurar violacao de segredo de
reparticao;

c. a utilizacao indevida a fim de obter vantagem para si ou para outrem.

Artigo 12 - Fica o Dirigente do Departamento de Despesa de Pessoal do Estado,
em conjunto com a Companhia de Processamento de Dados do Estado -
PRODESP, responsavel pelo aperfeicoamento dos controles do Sistema de
Seguranca de acesso ao SDPE.

Artigo 13 - Esta portaria entra em vigor na data de sua publicacao.




ANEXO |
TERMO DE SIGILO E RESPONSABILIDADE

Antes de cadastrar sua senha de acesso ao Portal e-folha, vocé deve ler e concordar com os
seguintes termos e condicoes:

1. Os servigos do Portal seréo disponibilizados conforme permisséo de acesso atribuida pelo
Administrador de Seguranca dos Orgaos do Poder Executivo da Administracao Direta.

2. Vocé declara sob as penas da lei que:

2.1 - Dispensara tratamento sigiloso as informacoes disponiveis no Sistema de Despesa de
Pessoal do Estado - SDPE;

2.2 - Observara as seguintes normas abaixo:

a. A senha de acesso aos dados é pessoal e intransferivel;

b. Impedir o acesso de terceiros ao “SDPE” por meio de sua senha;

c. Manter o sigilo de seu LOGIN / SENHA, nao dando conhecimento a nenhuma outra pessoa;
d. Sair de seu acesso e/ou identificacao ao final de cada sessao de consulta/inclusado/alteracao;

e. Notificar imediatamente ao superior hierarquico e ao Administrador Central e Local, quando
tomar conhecimento de ocorréncias de uso que apontem para a possibilidade de quebra da
seguranca de sua senha;

f. Responsabilizar-se por todas as acdes que ocorrerem mediante o uso de seu LOGIN / SENHA;

g. E vedado ao Administrador Central, Administrador Local, Usuario Responsavel (Dirigentes) e
demais Usuarios do sistema do Portal da Folha de Pagamento fazer uso das respectivas senhas,
quando afastados do cargo ou funcao por motivo de Férias, Licencas ou afastamentos de
qualquer natureza.

3. Vocé é responsavel pelo uso adequado, dentro dos padroes apropriados para o sistema,
estando ciente que através do seu LOGIN / SENHA havera o registro de todo acesso ao Portal,
bem como, a identificacdo a qualquer tempo de todas as operacoes efetuadas.

4. Constituem faltas apenaveis civil e criminalmente, nos termos do Cédigo Penal, e igualmente
das normas estatutarias e/ou legislacao que lhes é pertinente:

a. A cessao da propria senha, perfil e visdo a outrem, por configurar violacao de segredo de
reparticao;

b. A utilizacao indevida a fim de obter vantagem para si ou para outrem;

c. Fazer uso da respectiva senha, quando afastado do cargo ou funcao por motivo de Férias,
Licencas ou afastamentos de qualquer natureza.




